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A kiberpajzs programban bemutatott csaldsok ismertsége felhaszndléi oldalrol
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ABSZTRAKT

A tanulmany célja az internetes pénziigyi csalasok magyarorszagi fejlédésének és
az ezekre adott tarsadalmi, intézményi valaszok vizsgélata, kiilonos tekintettel az
tgyféloldali biztonsdgtudatossag alakuldsara. A torténeti attekintésen tidl a kuta-
tas empirikus elemekre is épit: 2025 tavaszan 220 {6 részvételével anonim, online
kérddives felmérés késziilt a KiberPajzs program ismertségérdl, az internetes csa-
lasokkal kapcsolatos ismeretekrdl és az észlelt pénziigyi veszteségekrdl. Az ered-
mények azt mutatjak, hogy bar a KiberPajzs kezdeményezés ismertsége biztato,
a valaszaddk jelent8s része talzott 6nbizalommal itéli meg sajat védettségét a
csalasokkal szemben. A megkérdezettek kozel 6téde szamolt be tényleges pénz-
igyi veszteségrol. A tanulmany ramutat az oktatds és a célzott, korosztaly-spe-
cifikus tudatositas fontossagara, valamint a jelenlegi kommunikaciés csatornak
hatékonysaganak kérdéseire. A kutatds alapjan javasolt a prevenciés kampanyok
adaptélasa a digitalis médiat aktivan hasznal fiatalabb generaciokhoz is. A jové-
beli vizsgalatoknak célszerti lenne a tudatossagi szint véltozasainak longitudind-
lis kovetésére, valamint a kampdanyok tényleges hatdsdnak mérésére fékuszalni.
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1. A TEMA TARSADALMI ES GAZDASAGI JELENTOSEGE

A kiberbiin6zés nem kiilonbozik mds blincselekményektSl: amig pénzt termel,
folyamatosan novekedni fog — és a becslések szerint 2028 végére az okozott kdrok
globalisan elérhetik a 14000 millidrd dollart (Nemes, 2025:3). Magyarorszagon
2023-ban és 2024-ben kozel 55 millidrd forint kirt okoztak a kiberblinoz6k az
elektronikus pénzforgalomban (MNB, 2025).

A pénzigyi csalasok parhuzamosan fejlédtek az emberiséggel. A nyereségvagy,
a mdsok pénzére és vagyondra vald dhitozas korokon éativeld motivaciot jelen-
tett mindig is a blin6zéknek. A ,pénznek nincs szaga”, tartja a mondas. A di-
gitalis formdban tarolt pénznek, amelyek bitekben és szamokban jelennek meg,
ugyszintén nincsen. A pénzhamisitok, a csalok folyamatosan problémat jelentet-
tek minden tarsadalomban. A digitalizaci6 és a felgyorsult vilagunk, az internet
hatarokon ativel6 mikodése alapjaiban valtoztatta meg a pénzhez valé hozza-
allasunkat. A pénziigyi miveltség és a technoldgiai ujdonsagok megjelenése is
Osszefliggésben van egymadssal, hiszen az embereknek 4j fogalmakkal, 4j folya-
matokkal kellett megismerkedni és ez bizony nem ment mindig zékkenémen-
tesen. Ahogy a 20. szazad kozepén megjelentek a készpénzhelyettesité digitalis
eszkozok (bankkdrtyak és hitelkartyak), a hitelezés mint pénziigyi tevékenység
jol jovedelmezett szamos szolgaltatdi iparagnak. Nem belemélyedve a hitelezés
és a hitelkartyak fejlédésének torténelmébe, de meglepé mdédon nem a bankok és
pénzintézetek voltak az els6k, akik hitelkartyakkal lattak el igyfeleiket. Azonban
mind az tigyfeleknek, mind a bankoknak meg kellett tanulniuk a hitelkartyak ki-
bocsatasaval és hasznalataval jaré veszélyeket. Az egyik ilyen nevezetes eset volt,
a Dine and Sign hitelkartyak esete az 1950-es évek elejérdl. A Diners Club, hogy
bévitse prémium kategérias tigyfélkorét, megvasarolta a Cadillac autok tulajdo-
nosainak név és cimjegyzékét és elézetes hitelvizsgalat és részletes tajékoztatas
nélkil hitelkartyakat postaztak részitkre. Ezek a kartyak még papirbol késziil-
tek és az iigyfeleknek maguknak kellett rairniuk a neviiket. Sokan azonban ezt
egyrészt olvashatatlanul tették meg, megnehezitve azt, hogy a koltéseket kinek a
részére is kell szamlazni. Mdasrészt voltak, akik a lehetdséget ingyenpénznek gon-
doltak és a kartyakat kolcsonadtak. Ebbél fakadéan szdmos visszaélés tortént.
A Diners Clubnak végiil maganynyomozokat kellett fogadni, hogy megéllitsak a
csalard kartyahasznalatokat (Chakravorti, 2000).

A pénzintézeti oldal felel6tlenségét pedig a chicagdi bankok altal a ’60-as évek
kozepén-végén tomegesen kikiildott hitelkartyak példazzak: A Life magazin 1970.
marcius 27-1 szamaban részletes cikket kozolt a hitelkartydk témajarol, amelyben
leirtak: ,Egyes csaladok az 1966-0s karacsonyt megel6z6en hat vagy hét kartyat is
kaptak chicagdi bankoktol, és néha teljesen meg voltak zavarodva, amikor észre-
vették, hogy a mtianyag darabkan kiskord gyermekiik neve szerepelt... Tobb ezer
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kartya kertiilt a kidobas sorsara... Kiildtek munkanélkiilieknek, alkoholistaknak,
kabitdszerfiiggéknek, notdrius addsoknak, ...” (Jurik, 2007:67).

Manapsag, amikor a lakossag jelentGs része hasznal elektronikus pénziigyi szol-
galtatasokat (internetbank, bankkartyas fizetés, digitalis pénztarca), vagy nyitott
ilyen megolddsokra, az internetes pénziigyi visszaélési esetek is jol mutatjak az alap
problematikat, mely szerint ossztarsadalmi szinten az tigyfeleknek sziiksége van
mind a pénziigyi-, mind a biztonsdgtudatossagra. Féleg azért, mert az elektroni-
kus fizetésre nyitott lakosok aranya mar az 6sszlakossag mintegy 80%-at teszi ki
(MNB, 2023). Es teszik ezt okostelefonnal, szamitégéppel, okoséréval, mindezt tgy,
hogy alapvetéen nincsenek tisztaban ezen eszk6zok biztonsagaval és veszélyeivel.

Napjainkban egyre nagyobb azon dsszegek volumene, amit a kiberblin6zék el-
lopnak az allampolgaroktdl és ez hasonld szituacidkat okoz, mint a hetvenes
években, amikor a kdrosult iigyfelek és a pénzintézetek egymasra mutogatnak és
perek sokasdga indul, hogy eldéljon, ki volt a hibas és kinek kell a karokat viselnie.
Aktudlis példa a tanulmany irasa kozben is zajlo eseménysorozat, ahol egy nagy
magyar kereskedelmi banknak t6bb mint 600 tgyfelét érte kar. A vizsgalatok
még zajlanak, de a sajtoban eddig megjelent informéciok jol példazzak, hogy az
ugyfelek figyelmetlensége, egy nagy internetes keresé szolgaltato fizetett hirdeté-
sekben megjelend adathaldsz linkjei és az érintett pénzintézet kézott megoszla-
nak a feleldsségi kérdések és a témaban minden szereplének van tere a fejlédésre.

Osszességében tarsadalmi szinten is jelentds hatédsa van a pénziigyi- és informa-
tikai biztonsagtudatossagnak, illetve ezek hidnyanak. Tekintve, hogy a fizetések,
nyugdijak bankszdmldra érkeznek és sokan tartjik a megtakaritasaikat is bank-
szamlédkon kiillonb6zé formakban, szamos embernek az ilyen veszteség a min-
dennapi megélhetését kockdztatja. Az ilyen esetek és a riasztd veszteségadatok
megrengethetik a bankokba vetett bizalmat, novelhetik a készpénzhasznélatot,
aminek szintén megvannak a sajat veszélyei és koltségei.

2. AZ ADATHALASZAT ES PENZUGYI CSALASOK GYORS
FEJLODESE, DIGITALIZACIOS KONTEXTUS

Magyarorszagon az 1990-es évek legvégén indultak meg az internetbanki rend-
szerek pilot projektjei (Lemak, 2016) Ekkortdl lett szempont a pénzintézetek
szamara, hogy a digitalizacidval az internetes bankolas irdnydba tereljék az tigy-
feleket. Ennek eredménye jol latszodott, hiszen 2000 decemberétSl 2022 decem-
beréig, ropke két év alatt az internetbanki tigyfelek szama 60.000-rél 235.000-re
n6tt (GKIeNET, 2002). Bar pontos és aktualis 2024-2025-0s szdmadat nem ér-
hetd el kifejezetten a lakossag korében internetbankot hasznaldk szamossagara,
az, hogy a lakossag 80%-a nyitott valamilyen elektronikus fizetési megoldasra
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azt mutatja, hogy 6k potencialis célpontjai lesznek a jovében a timadasoknak és
hogy ez az arany nehezen bévithetd, hiszen szinte minden cselekvéképes allam-
polgar érintett.

A digitalizaciéval egytitt azonban megjelentek a fenyeget6 arnyak is. 2005-re el-
érte a hazai internetbankold tigyfelek szama azt a szintet, amikor a kiberblin6zék
mar ugy gondoltak, hogy érdemes ezt a célcsoportot is tdimadni. Ekkor mar tobb
mint 600.000 lakossdgi és mintegy 96.000 vallalati {igyfél rendelkezett internet-
banki szolgaltatasok igénybevételére vonatkozé szerzédéssel (Prim.hu, 2005).
Ezen id6szakot megeldz8en is voltak adathalasz probalkozasok mar 2004-ben is.
Azonban 2005 decembere volt az a vizvalasztd, amikortdl egyre névekvd intenzi-
tassal, majd a kés6bbi években és napjainkban is szinte folyamatosan zajlottak és
zajlanak az adathaldsz tamadasok.

Ezen tamadasok kezdetben a pénzintézeti iigyfelek ellen, majd késébb, ahogy a
kiilonbo6z6 szolgaltatok is atvaltottak az elektronikus kommunikaciora, az 6 iigy-
feleik ellen is elindultak. Természetesen ez a két csoport részben fedi egymast,
igy az érintetteknek azzal kellett szembesiilniiik, hogy egyre tobb olyan tizenetet
kapnak, amelyekben a timadoék a bankkartya adataikat és tigyfélportdl belépési
adataikat probaljak megszerezni. Ezek a kiilonboz6 személyes adatok ellopasara
iranyuld kisérletek napjainkban is valtozatlan intenzitassal zajlanak.

3. UGYFELTUDATOSITAS, A KEZDETEK

A bankok természetesen azonnal reagaltak az adathaldsz tdmaddsokra és az
egyéb pénziigyi fenyegetést jelentd informatikai tamadasokra, példdul a bankolds
tréjai programok* terjedésére. Altaldnosan bevezetésre keriilt az internetbanki
bejelentkezésekhez az SMS alapu kétfaktoros hitelesités. Egyes bankok bevezették
a tranzakciok hitelesitéséhez is ezt a modszert. Itt azonban kiillonbségeket is talal-
hattunk. Voltak pénzintézetek, akik az SMS-ben a jovahagyo kod mellett elkiild-
ték a tranzakci6 részleteit is, ezzel jelentSs veszteségtél megkimélve tigyfeleiket.
Egyes bankok ugyanis a tranzakci6 részleteit kihagyva csak egy meger6sit6 kodot
kiildtek, amikoris az tigyfél nem tudta, hogy mit hitelesit. Igy fordulhatott elé,

2 A “bankolés tréjai” (banking trojan) kartékony program, amely tipikusan man-in-the-browser
technikéval rogziti és mdodositja a felhasznald internetbanki adatait, igy lehetévé téve azok lopa-
sat. Majd a belépési adatokat felhaszndlva a felhaszndlo nevében tranzakciokat kezdeményezve
segit a taimadonak ellopni az dldozat pénzét. (Check Point, 2017).
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hogy egy Man in the browser® tdimadas esetén a csalok dltal médositott tranzak-
cioét hagytak jova a gyanutlan dldozatok.

Ezen tilmenden er8sddni kezdett a banki kommunikécio, és az internetbanki be-
1épési feliileteken, a honlapokon, tajékoztatd levelekben, valamint a bankfiokok-
ban papir alapu téjékoztatékon, szorélapokon is igyekeztek felhivni az tigyfelek
figyelmét az Ujonnan megjelent fenyegetésekre.

Erdekes tapasztalds volt, hogy 2005-ben, amikor havonta véltozé intenzitassal
torténtek adathaldsz tdmaddsok, akkor a pénzintézetek marketing és tizleti ve-
zet6i az adathalaszatra valo figyelmeztetéseket még ,riogatasnak” gondoltak és
igyekeztek elérni, hogy mihamarabb keriiljenek le az adott pénzintézet vezetd
hirei koziil és maximum egy kis blokkban legyen elérheté az adathalaszatokra
valo figyelmeztetés. Ehhez képest par év mulva mar 6nall6 aloldalakat kaptak
ezen informdcidk. Ebben persze jelentds szerepe volt az MNB Pénziigyi Fel-
tigyeletnek is, amely elvarta, hogy az ilyen jellegli incidensekr6l is mihamarabb
értesitsék ket a pénzintézetek, és a taimadasok sordn folyamatosan kapjanak
tajékoztatast a potencialis és tényleges veszteségadatokrol és a megtett intézke-
désekrol.

Az adathalaszat azonban nemcsak az tigyfeleknek volt ujdonsag, hanem az tizleti
oldalnak, illetve altaldban a pénzintézeti dolgozok tobbségének is. Ez miatt viha-
ros gyorsasaggal keriiltek bele ezek a témadk a bels6 biztonsagi képzésekbe és az
aktualis konferenciak el6adas anyagaiba is. Az adathalaszat és az tigyfelek elleni
tamadasok megjelenése sok esetben a banki felsGvezetéknek is teljesen vj szitua-
Ciot jelentett, amit az alabbi eset is jol példaz. Az egyik adathalasz tdmadds soran
az akkori munkahelyem egyik lelkes board tagja felhivott és teljes komolysaggal
megkérdezte, hogy le tudjuk-e DoS-olni* az adathaldsz oldalt tartalmazo szer-
vert? El kellett magyaraznom neki, hogy ez biincselekmény, ilyet nem tehetiink,
rdadasul bajba sodornank vele a bank mtikodését is, ha esetleg egy telekommu-
nikacids szolgaltatd letilt minket az internetr6l. Mas modszereket kellett keresni.

Természetesen a bliniilld6z6 szerveknek is szembestilniiik kellett ezzel az djfajta
elkovetési modszerrel és a kapcsolddd bilincselekményekkel — példaul a stroma-
nok toborzasaval. 2006-ban sok artatlan dllampolgar jelentkezett olyan hamis
allashirdetésekre, amelyekben ,regionalis asszisztens”, ,engineering manager”
és mas hasonld, homalyos feladatkort alldsokat hirdettek. Itt sok egyéb feladat

3 A ManintheBrowser (MitB) tamadas olyan kibertamadasi mod, amikor egy trdjai program
kozvetetten a felhasznalé bongészdjébe telepiil, ezaltal az atvitel kozben képes elfogni, modositani
vagy manipuldlni az internetes tranzakciokat - példaul online banki muveleteket - ugy, hogy a
felhasznalo ezt nem veszi észre. (Gillis, 2022).

4 DoS - Denial of Service - talterheléses timadassal elérhetetlenné tenni egy internetes szolgaltatast.
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mellett mindig volt egy pont, ami az adathalaszatokhoz kapcsolddott, és amely-
nek lényege az volt, hogy az ,,ligyféltamogaté” munkatdrsnak tovabb kellett utal-
nia a szdmlajara érkezd pénzt valamilyen készpénzkiildd szolgaltatason (példaul
MoneyGram, Western Union) keresztill. Ehhez rendelkezni kellett magyar pénz-
intézetnél vezetett bankszamlaval. Igyekeztek a kiberblin6zék olyan ,munkatér-
sakat” kivalasztani, akik a megtdmadand6 banknadl vezették eleve a szamldjukat,
mert azokban az id6kben még napi egy alkalommal térténtek meg az utalasok a
bankok kzétt, ezzel szemben a bankon beliili dtvezetések azonnal teljesiiltek. Igy
probaltdk meg a timaddk csokkenteni az idékeretet, hiszen egy sikeres adatha-
laszat esetén, ha a stroman szamlajara azonnal atvezetésre keriilt a pénz, akkor 6
onnan azt mar bankkdrtyaval akdr par percen betil felvehette és kiildhette tovabb
a csaléknak a megszerzett Osszeget. Mig a bankok kozotti utalas esetén, ha az
dldozat felismerte, hogy mi tortént, t6bb id6 volt megallitani az utalast. Termé-
szetesen heti tobbezer eur¢ fizetéssel kecsegtetett a munka, ami hatalmas dsszeg
volt mar akkor is. Sajnos sokan beleestek ebbe a csapdaba, amely tulajdonképpen
pénzmosas volt, a csalok altal az adathalaszatok soran megszerzett pénzeket igy
juttattak el magukhoz, tavoli orszagokba, mikozben a magyar stromanok hama-
rosan fennakadtak a nyomozasok soran. Késdbb persze ezek a modszerek is fino-
modtak, de ezekrdl most nem kivinunk részletesebben beszamolni.

2022-ben, a névekvé tarsadalmi nyomasra és a toretleniil emelkedé pénziigyi
veszteségre a Magyar Rendérség létrehozta a Matrix projektet, amelynek kitd-
z6tt célja, hogy 300 uj, kiberbiztonsagi témakorokben jartas rendérrel boviiljon
az allomany, amely mar hatékonyan fel tudja venni a versenyt a kiberbtin6zékkel
(Orszagos Rend6r-f8kapitanysag, 2023). A projekt azéta is eredményesen miko-
dik. 2024 februarjaban az ORFK Kommunikacids Szolgalat adta hiriil, hogy kézel
7500 tigyben folyik nyomozas (Orszagos Rendér-fokapitanysag, 2024).

A Renddrség honlapjan kiilon aloldalon taldlhatjuk meg a Matrix projekt kapcsan
publikalt hireket?, amelyek attanulmanyozasa remek latletet ad a blin6z6k mod-
szereirdl és természetesen a védekezési modokrol is.

5 https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt.
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4. A KIBERPAJZS PROGRAM SZEREPE A PENZUGYI
PREVENCIOBAN

A KiberPajzs® program, ahogy a neve is mutatja egy 0j védelmi rétegként pro-
balja a magyar lakossag, ideértve a pénzintézetek iigyfélkorét megvédeni a ki-
berblin6z6ktél. ,, Az egyéni védekezés szervezett eldsegitése tekintetében nemzet-
kozileg is figyelemre mélté kezdeményezés. Ennek keretében a kiberbiztonsagi
kockazatokrdl és az elleniik valé védekezési lehet6ségekrél 6sszehangolt intenziv
kommunikdciés kampanyokat folytatnak az érintett kormanyzati és hatosagi in-
tézmények, a piaci szerepl6k, valamint kommunikacids partnerként a Médiaunio
Alapitvany.” (Kovacs — Tertak, 2024:9).

Siité Agnes, a Magyar Bankszovetség fotitkarhelyettese, a KiberPajzs program
tars-projektgazddja fogalmazta meg a kezdeményezésrdl az alabbi gondolatokat:
»A KiberPajzs célja, hogy tobb ezer szakértd tudasat osszefogva elGsegitse, hogy
10 milli6 magyar ember tudatossaga jelentse a massziv védelmet. A KiberPajzs
program Osszefogja a piaci szerepl6ket, a jogalkoto és kormanyzati szerveket,
a védelmi hatosagokat. A kozds cél minden oldalrol: az tigyfél védelmének és
ONvédelmének megerdsitése — kozos edukécioval.” (Nemes, 2025:17).

A program példaértéki atekintetben is, hogy a 2023-as megalapitasat megel6z6
mintegy negyed évszazad soran soha nem volt még ilyen 6sszefogas, mind a k6zos
gondolkodas, mind az edukécié és kommunikacié tekintetében. A program ba-
zisat a www.kiberpajzs.hu weboldal jelenti, de ezen kiviil szdmos mas csatorndn,
televizi6- és radidallomasok misoraiban, illetve az érintett szervezetek, pénzin-
tézetek sajat kommunikacidjaban jelennek meg azok a témakorok, amelyekre a
program szeretné felhivni az allampolgarok és tigyfelek figyelmét.

Szakértéként mind a sajat szervezetem oktatasi anyagaiban, mind a kiilonb6z6
média megjelenések soran jomagam is folyamatosan hangsilyozom a KiberPajzs
program kiildetését. A tanulmany masodik felében kiértékelt kutatdsom soran a
valaszadok tobb mint 50%-a vallott gy, hogy ismeri a KiberPajzs programot. Ez
egy nagyon jo arany egy két éve alapitott kommunikacids program ismertségét
tekintve. Latszédik, hogy nagyon érzékeny, zsebbe vagé témaban - digitalis biz-
tonsag és pénziigyi biztonsag kapcsan - probdlja edukalni a célkozonséget.

A KiberPajzs program hatalmas feladatot vallalt fel. Az egyik legnagyobb nehéz-
ség, amivel szembesiilni kellett az az, hogy a lakossag és a pénziigyi intézmények
tgyfelein is felismerhet6 a Dunnig-Kruger hatas. ,Az inkompetens emberek
kettés tehertdl szenvednek: nemcsak hibds kovetkeztetésekre és rossz dontésekre

6 A KiberPajzs projekt honlapja: https://www.kiberpajzs.hu.
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jutnak, hanem hidnyzé metakognitiv készségeik miatt azt sem veszik észre, hogy
hibaznak.” (Kruger-Dunning, 1999:1121).

Ez kiilondsen igaz az emberek pénziigyi tudatossagara és kiemelten fontos akkor,
amikor a pénzligyi tudatossag és a kiberbiztonsag osszetaldlkozik. A kiberbiing-
z6k bizonyos korei rajottek arra, hogy inkdbb nem a jol védett pénzintézeteket,
hanem azok tigyfeleit timadjak. A céljaik elérése érdekében el8szeretettel hasz-
naljak ki az aldozatok tudatlansagat, kombinalva ezt a pszichologiai nyomadsgya-
korlas médszereivel a timadas sordn. Véleményem szerint mar 6nmagéban az is
emelné az adldozatok védelmi szintjét, ha az tigyfelek a normal banki folyamatok-
kal tisztaban lennének. Gondolok itt arra, hogy ha tudndk, hogy az MNB nem
monitorozza az iigyfelek kozvetlen pénzmozgasait, vagy hogy nem mikddtetnek
a bankok forré drétot egymds tigyfélszolgalatai kozott, vagy hogy nem létezik
olyan, hogy ,biztonsagos bankszamla”, ahova a pénzintézetek gytjtik a megta-
madott iigyfelek pénzét, akkor sokkal hamarabb leleplez6dnének a tamadok.

A Mastercard Kiberbiinozés kora 2025 tanulmanya is rdmutat arra, hogy a ha-
mis biztonsagérzet sokszor megbosszulja magat. A tanulmany és a késbbiek-
ben részletesen bemutatott sajat kutatdsom is hasonlé eredményre jutott. Idézve
a Mastercard tanulmanyabol: ,a kit6lt6k 70%-a szerint nem fordulhat el8, hogy a
bank telefonon vagy e-mailben a kartyaadatokat, vagy az online belépési adatokat
kéri. A MATRIX projektben 6sszegzett rendérségi bejelentések mégis tobb olyan
esetet emlitenek, ahol a sértettektdl 10 millié forint feletti 6sszeget csaltak ki ilyen
modszerrel.” (Nemes 2025:9). A sajat, ,Internetes veszélyek és felismerésitk” kuta-
tasomban is a kitolt6k 90,9%-a nyilatkozott gy, hogy felismerne egy hamis banki
telefonhivast.

5. 2006-2010: AZ INTERNETBANKOLAS FELFUTASANAK IDOSZAKA
AZ ADATHALASZATOKRA TORTENO PENZINTEZETI REAKCIOK
TUKREBEN

A 2006-ban indul6, majd egyre sokasod6 adathaldsz tamaddsokat kovetden je-
lentek meg a pénzintézeteknél — majd késébb a kiilonb6z6 telekommunikacios-
és koziizemi szolgaltatok ugyfeleit érinté adathaldszatokat kovetéen az érintett
szolgaltatdk oldalain is — a biztonsagi figyelmeztetések, majd késébb mar konkrét
aloldalak. Ezen tajékoztat6 oldalak hatékonysaga azonban erésen megkérddije-
lezhet.

Az aldbbi eset egy nagy magyar kereskedelmi bank egyik adathaldszata soran
tortént meg. 2007 szeptemberében a tdimadok egy annyira rossz minéségl adat-
halasz levelet kezdtek terjeszteni, amelyben egyetlen értelmes mondat sem volt
(Solymos, 2011).
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1. dbra
Adathalasz levél 2007-bol

Megvéd -a Online Bankarsag Informacio

Kedves Ugyfél,
—on ™) T e s I NYRT, -unk legtévolabbi tartozik van a biztonsag -bél -unk
online bankarsag hasznalék. Ebben hatas ,.

ik sajatos beigazolédas -ra minden lebonyolitas megtett dgyunkon biztosit online bankarsag szolgél. Tébb kisérlet -hoz
fatérzs -ra -hoz -a szamla voltak kinyomoz ma reggel €s mint egy anyag -bél -unk kézmivesitett online bankarsag biztonsag
mér , Mar van nekiink eldéntétt -hoz ideiglenesen felfiiggeszt -a online bankarsag belépés. Lesz nem képesnek lenni megtenni
belépés -a online szamla hacsak -a ré hang - hatékonnya tesz -a online belépés de azzal a céllal, hogy csinl tehat , lesz kell
igazol -a részlet mellett Fakitermelés -ra -hoz -a szamla -hoz kiegészit a beigazolédas folyamat készlet ki érted elétt mi tud elhoz
-a online belépés.

Legyen szives , Fatorzs at -unk biztosit lancszem ;.

Vagyunk valéban szomori részére akarmi alkalmatlansag ez majus okoz 6n , de is emlékszik amit mint egy'b}.,l'.—:- '-l:l'\-\-
& =Fis% T NYRT ugyfél , -a biztonsag maradvany -unk nagyobb prioritas.

Sszintén, Sszinte

Szamla Biztonsag Osztaly.

SRR T ey T INYRT

Forrds: A szerz6 sajit gytjtése, 2007.

A fenti levélre szamos tigyfélreakci6 érkezett, amelyekbdl arra lehetett kovetkez-

tetni, hogy az tigyfelek még egy ilyen rendkiviil arulkodé és rossz minéségti adat-

halasz levélre is azt gondoltak, hogy azt a bank kiildte és billentytizetet ragadva

szamonkérték a bankon a hanyag kommunikaciét. Az alabbi reakcidk érkeztek a

teljesség igénye nélkdl:

o Tisztelt Uram-Holgyem! Lehet hogy én vagyok a hiilye, de nem értem a lénye-
get. Ellenben nagyon. jél szérakoztam.”

o ,Ez miakart lenni?”

o ,Kedves vicces XXXXXXX NYRT! Kérem, kiildjék el az olvasdsi kodot is leve-
litk mellé, mert jelenleg nincs idém a rejtvényfejtésre!”

o 7T. Cim! Levelének tartalma szdmomra érthetetlen és értelmezhetetlen. Kérem,
irja le érthetébben amit kézolni kivin.”

o ,EZ meg mi a fene, kérem ne viccelo”djenek”

o LTISZTELT VALAKI! Mi ez az egyszeriisitett és értelmetlen kinai szoveg? Ké-
rem a jovében ilyent ne kiildjenek!”

o, Te <cenzirdzva> XXXX XXXX Bank!” ,Nekem kiild -hoz version in english,
mert beszélsz te ahogy magyart az van most krimindlis. Van ha fordito
progamod -vel csindlni multidé -ben akkor dobni kell kuka -ba nagyon gyors
rogvest siirgevész | Hiszem az hogy fogni fogsz megértés én velem és lesz tesz
engem ajdnlat dsszes bank tobbi egyéb legjobb. Akkor dtpdrtol neked hozzdtok.”
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Bar ez utolsé reakci6 viccesnek tilinik, hiszen a levélird az adathalasz levél stilusa-
ban reflektalt, az azonban elgondolkodtato, hogy a koszontésben 1évé és cenzura-
zott tragar kifejezés alapjan nem lehet eldonteni, vajon az tigyfél tudataban volt-e,
hogy ez egy csald levél, vagy azt gondolta, hogy ezt valdban a bank kiildte és csak
fricskat akart mutatni.

Erdemes megjegyezni, hogy ebben az évben §sszesen négy darab adathaldszat
valt ismerté ezen bank iigyfelei ellen.

Az archive.org’ archivuma alapjan a 2007-es évben, az adathaldszatok idépont-
jaban (julius 16.; augusztus 3.; szeptember 7.; oktdber 1.) egy teljesen 4ltalanos, az
arculatba ill6 kommunikacié volt elérhetd. Majus 19-én a banki honlap fdoldalan
kiilon hir nem volt elérhetd, amely adathaldszatokra figyelmeztetne. Az internet-
bankhoz kapcsolédé dobozban volt egy ,,Biztonsagi tanacsok/Security info” link,
ahol egy viszonylag hosszu felsorolas volt olvashato, amely a biztonsagos interne-
tezéshez és internetbankoldshoz adott tandcsokat magyarul és angolul. A szdveg
koriilbelill masfél-két képernydnyi, nem jol tagolt, nincsenek kiemelések a szo-
vegben. Osszességében nem figyelemfelkeltd a kommunikacié, sem a f8oldalon

talalhato Biztonsagi tanacsok/Security info” link, sem a tajékoztaté szoveg.

Ezek utdn az archive.org csak 2010. december 21-én készitett Gjabb archiv pél-
dényt. Ekkor mar a bank honlapja atesett egy arculatvaltozason, csakhogy a ,,Biz-
tonsagi tanacsok” hivatkozas tovabbra is egy atlagos linkként jelenik meg a hon-
lapon. Ez azért is fontos és érdekes, mert bar 2008-ban nem volt ismert adathaldsz
probalkozas, de 2009 utols6 negyedévében hat adathalasz tdmadas is indult, és a
sorozat folytatodott 2010 janudrjaban is. Ez az er6s6dé intenzitasu timadas hul-
lam indokolt volna egy erételjesebb vizualis kommunikacidt is. Maga a ,,Bizton-
sagi tandcsok” hivatkozas alatt elérhetd tartalom ugyanaz volt, mint a 2007-es
figyelmeztetés. Megvizsgalva az archive.org oldalon mas hasonlé kategoériaju és
a 2006 decemberi adathaldsz hullamban érintett bankok oldalat, megallapitha-
to, hogy hasonléan visszafogott a kommunikécid, a honlapon az internetbanki
linkeket tartalmazé dobozban megjelent egy biztonsdgi témajua link és mas sem-
mi. Szuréproba-szertien megvizsgalva mas, akkor jelentés piaci szerepl6 bankok
honlapjat, ahol nem volt adathalaszat, vagy csak egy-kettd ebben az iddszakban,
semmilyen biztonsdgi figyelmeztetés nem volt megtalalhat6 a bankok kezddol-
dalain.

Mindezzel csak arra szerettem volna ramutatni, hogy a 2006-2010-es évek-
ben, az internetbanki rendszerek felfutdsdnak idészakidban a bankok inkdbb

7 Az archive.org, hivatalos nevén Internet Archive, egy amerikai nonprofit digitalis konyvtar,
amely 1996 6ta kiilonféle médiatipusok — weboldalak, konyvek, szoftverek, videok, hanganyagok
és képek — hosszu tavi megdrzésére és nyilvanos elérésre valo megtartasara torekszik.
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riogatasnak fogtak fel a biztonsagi teriiletek azon igényeit, hogy fokozottabb
tigyfélkommunikaciot és tudatositasi tevékenységet kell kifejteni. De ott, ahol
mar volt konkrét tamadas, ezt komolyabban vették.

6. HAZAI KIBERBIZTONSAGI TUDATOSITASSAL FOGLALKOZO
SZERVEZETEK ES TEVEKENYSEGEK

A pénzintézetek az adathaldsz tdmadasok, illetve az akkor szintén el6forduld
bankolds tréjai programok okozta karok miatt gyorsan felismerték, hogy elen-
gedhetetlen az tigyfelek tajékoztatasa és edukalasa.

Ebben az id6ben még nagyon kevés szervezet foglalkozott olyan informacidbiz-
tonsagi edukdcids tevékenységgel, amely széles tomegek szamara lett volna el-
érhetd. 2006-bdl kiemelném a Puskas Tivadar Kozalapitvany altal mtkodtetett
CERT-HUNGARY edukacios tevékenységét, amely a pénzintézeti adathalasz ta-
madasokra reagalva egyrészt incidenskezelési gyakorlatot szervezett mar 2006-
ban (,,I. Incidenskezel$ workshop” néven (CERT-Hungary, 2006, archivalt) mds-
részt hirt adott a decemberi adathaldsz tdimadédsokrdl (,Adathaldsz tAimadasok a
magyar banki rendszerek ellen” (CERT-Hungary, 2006, archivalt). A PTA CERT-
HUNGARY a késébbiekben is szamos esetben adott otthont a pénzintézeti szek-
tor szerepl6inek incidenskezelési gyakorlatok végrehajtasdra. A szervezet oldalan
szintén megtaldlhato volt egy ,,Biztonsagi Tanacsok” hivatkozas gy(jtemény.

A CERT-Hungary Kozpont és a mogotte allo Puskds Tivadar Kozalapitvany
azonban nem csak az intézményi szektort, hanem a felhasznélokat és ezen be-
lil kiemelten a gyermekek biztonsagos internetezését és edukalasat is zdszlo-
jara tlizte. A 2006-ban alapitott és 19 év elteltével még a mai napig is miikodo
biztonsagosinternet.hu oldal az alabbiak szerint fogalmazta meg kiildetését:

»A CERT-Hungary Kozpont kiemelt feladatdnak tekinti az Internet magyarorszd-
gi felhaszndldinak biztonsdgi tudatossdgdnak fokozdsdt és az Internet biztonsd-
gos haszndlatdnak el6segitését, ezért inditotta el a biztonsdgosinternet.hu portdlt.”
(biztonsdgosinternet.hu 2006:1, archivalt)
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2. dbra
A biztonsagosinternet.hu kezdéoldal 2006-bdl

-+ Menii = Udvozéljiik a biztonsagosinternet.hu portalon!
- Féoldal
- Hirek
Ta'ta""mjegyzelk’ A CERT-Hungary Koézpont kiemelt feladatanak tekinti az Internet magyarorszagi
-B.o.umgéaz& felhasznaldinak biztonsagi tudatossaganak fokozasat és az Internet biztonsdgos
- Kerosé hasznalatanak eldseqitését, ezért inditotta el a biztonsagosinternet.hu portalt.
. Virusok A biztonsagosinternet.hu portdlon kézzétett informaciék magyar valtozata a német BSI
- Kémprogramok (Bundesamt fiir Sicherheit in der Informationstechnik) szervezet és a Puskds Tivadar
:Mﬂm Kozalapitvény, altal Gzemeltetett CERT-Hungary Kézpont kooperacijanak eredményeként
anhJ.lE jott létre.
Iﬁﬁﬁ Az informaciok alapja a BSI altal készitett ,BSI fur Burger” CD anyaga, amit a CERT-Hungary_Kézpont és a
. Jatékok HUN-CERT (SZTAKI) szakemberei igazitottak a magyar Internet viszonyokhoz.
- Bank A biztonsagosinternet.hu célja, hogy minden magyar anyanyelv(i Internetet hasznalé [ | . ~
- eGoverment polgdr, aki kiildnésebb informatikai képzésben nem reszesu[t megfelelo informaciékat A L
- Gernekvedelen kapjon az Internet és az Internetes alkal asok bi dlatahoz. X
i Pj h .
,i; "i Virtuals vila'g_h;_n Honlapunk az Internet és a szam k biztor hnikai kérdéseivel kapcsolatban A

szolgaltat konnyen hasznosithaté informaciokat kézértheté nyelven. Az itt fellelhetd
anyagok a megszokott szakmai formatumoktdl eltéréen mindenki szémdra j6l értheté I 1 t1

.: Tamogaték :. megfogalmazasban szerepelnek, igy akadr a kezdé felhasznalok is gond nélkiil sajatithatjak el a sziikséges
alap tudast ahhoz, hogy az elsé lépéseket biztonsdgban tegyék meg a vilaghalon.

/

Q{QGEB | Sl
HUNGRAY (96

L
2

Forrds: archive.org. 2006

Ez akkor taldn a legelsé ilyen edukaciés oldal volt.

A www.biztonsagosinternet.hu oldal ma is azon kevés oldalak kozé tartozik, ahol
allampolgarok is bejelenthetnek illegalis és kdros tartalmakat, akar adathalasza-
tokat is. KiemelkedGen fontos, hogy a bejelentési folyamat sordn kiilon feliilet és
bejelentési folyamat van gyermekek részére kialakitva. Szomortan tapasztaltam
ugyanakkor, hogy a tanulmanyom irasa idején ez a bejelentési feliilet kapacitas-
hidny miatt nem tizemelt.

Késébb szamos mas szervezet és hatdsag nem csupdn az internetes pénziigyek
biztonsdgaval kezdett el foglalkozni, hanem 4ltalanossagban is hangsulyt fek-
tetett a biztonsagos internet hasznalatra, amelynek részeként kiemelt figyelmet
kaptak az internetes vasarlasok, digitalis bankolds, bankkartya hasznalat vagy
éppen a digitalis pénztarca és digitalis pénzek kezelése. Ilyenek voltak a teljesség
igénye nélkiil a Nemzeti Média és Hirkozlési Hatdsag a Blivosvolgy programmal,
a Magyar Renddrség a kiilonbozé feliiletein elérhetd biinmegel8zési tajékoztatok-
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kal, Magyarorszag Kormanya a Digitélis J6lét Programmal® és a Sulinet Program?®
miikodtetésével, a Nemzetkozi Gyermekmentd Szolgélat a Biztonsagos Internet
Programmal, a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag ,,KULCS
A NET VILAGAHOZ", de szdmos mas hazai civil szervezetet is emlithetnénk.

Személyes érintettség miatt szeretném kiemelni a Neumann Janos Szamitogép-
tudomdnyi Tarsasagot (NJSZT) és az ECDL - Eurdpai Szamitégép Hasznélati
Jogositvany programot, annak is az ,,IT biztonsag” moduljat.

A Neumann Janos Szamitégéptudomanyi Tarsasag 1997 juniusaban csatlakozott
az ECDL (European Computer Driving Licence) mozgalomhoz, és ugyanebben
az év decemberében kezdte meg az ECDL vizsgaztatast Magyarorszagon. Az IT
Biztonsag modul a 2013-as évtdl valt elérhetévé. Ennek a modulnak a tananyaga
az IT Biztonsag kozérthet6en cimi elektronikus tankonyv, amely 2017-t6l a mai
napig ingyenesen elérhetd barki szamara (NJSZT, 2017). A tankonyvet Erddsi Pé-
ter Matéval kozosen szerkesztjitk 2017 6ta. Azota megjelent 2019-ben egy frissitett
verzid, legutdbb pedig 2023-ban frissitettiik a tananyagot. Ez a modultankényv
atfogban és valoban kozértheté médon magyarazza el az IT biztonsag és az in-
formaciévédelem legfontosabb alapvetéseit. Nem véletlen, hogy az évek alatt nagy
népszeriiségre tett szert, mert hidnypotlé irodalomnak szamit. Szamos szakdol-
gozat és tanulmany hivatkozik ra, illetve szamos szervezet, vallalat és intézmény
hasznélja az jbelépdk biztonsagi képzéseinél alapvetd olvasmanynak. Osszessé-
gében tobbtizezer alkalommal toltotték le a konyvet, példaul a legfrissebb, 5.0 ver-
zi6ju 2023-as kiadast a publikalastdl szamitott 24 dran beliil tobb mint 1200-an.
Dr. Keszthelyi Andras, a konyv szakmai lektora szerint: ,,A szerzék jol eltaldltik
a tudomdnyos ismeretterjesztési egyensulyt a szakmai ismeretekkel rendelkezik és
a nem szakember olvasdk kozétt.” (NJSZT, 2023). Ugy gondolom, hogy ez a mii
is jelentésen hozzdjérult szdmos internethasznal6 tudatossaganak fejlesztéséhez,
ezaltal vagyonanak megdrzéséhez.

Ahogy teltek az évek, a kiberblin6z8k szamossaga, az altaluk hasznalt techno-
légidk, valamint a kiberbtin6zést megkonnyitd szolgaltatisok (FaaS — Fraud as
a Service vagy CaaS - Crime as a Service) széles korben lehet6vé tették a nem
kelléen tudatos pénzintézeti igyfelek pénzének az ellopasat. A lakossag pénziigyi

8 https://digitalisjoletprogram.hu
9 https://hirmagazin.sulinet.hu/hu
10 https://saferinternet.hu

11 AKULCS ANET VILAGAHOZ tanulmény 2016-ban érte meg a masodik kiaddst, érdemes lenne
a NATH-nak frissitenie, hiszen eltelt kilenc év és az internet és a fiatalok vildgaban ez jelent6s
véltozdsokat okozott.

12 https://njszt.hu/
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veszteségét mutat6 szamok riaszté mértékben novekedtek és novekednek mind a
mai napig. Ennek is készénhet6, hogy 2023-ban elindult a KiberPajzs program,
amely a legtobb szervezet részvételével és a legatfogobb modon torekszik megis-
mertetni azokat a timadasokat, amelyek internetes pénziigyi veszteségeket okoz-
nak Magyarorszagon.

A fentiek mellett, a Magyar Nemzeti Bank szigoru elvarasai és a biztonsagtudatos-
sag jogszabalyi kovetelménnyé valasa is hozzdjarul ahhoz, hogy a pénzintézetek
is egyre jelentésebb eréforrasokat forditottak az tigyfelek biztonsagtudatossaga-
nak fejlesztésére. A hazai pénziigyi szektor egyik jelentds szerepldje, a Mastercard
évek ota Osztonzi a pénzintézeteket, hogy az ,,Ev bankja™ versenyen méressék
meg magukat kiilénbézé pénziigyi témakorokben. 2023-ban a Mastercard ,,Ev
bankja” versenyében 1j kategoriaként jelent meg az ,,Az év kiberbiztonsagi edu-
kéciés kampanya” kategdria és dij, amelynek célja, hogy elismerje azon palyazo-
kat, akik kivételes elkotelezettséget mutattak a kiberbiztonsagi edukacié elémoz-
ditasaban munkavallaloi, iigyfél- vagy akar egy szélesebb kozdsség korében. Célja
tovabbd olyan kampanyok elismerése, amelyek hatékonyan hivjak fel a figyelmet
a kiberbiztonsagi fenyegetésekre, gyakorlati ismereteket adnak at és 6sztonzik a
proaktiv intézkedéseket a kockdzatok csékkentése érdekében (Mastercard - Ev
Bankja, 2024).

2023-ban, amikor ez a kategdria el8sz6r megjelent, felkérést kaptam a Mastercard-
tol, hogy zstritagként tdimogassam a szervezOket a dijazottak kivalasztasdban.
Bar szamos pénzintézet miikodott 2023-ban is Magyarorszagon és az osszes pénz-
intézetnek jol felfogott érdeke és a torvényi megfelelés része az tigyféledukacio és
biztonsagtudatositds, mégis meglep&dve tapasztaltuk, hogy a pénzintézetek tore-
déke palyazott csak a dijra. Akik viszont palyaztak, azok bizonyitottak, hogy valé-
ban komoly eréfeszitéseket tesznek, igyekeznek kihasznalni minden csatornat az
tigyfelek edukacidja érdekében. A zstlirizés folyaman kiemelt szempont volt, hogy
a palyazo pénzintézetek mennyire differencialjak korosztalyok szerint a tudatosi-
tasi tevékenységet, hiszen az tigyfelek szamos generacié tagjai és generacionként
mas és mds a csatorna, amin el lehet 6ket érni. Mds a nyelvezet, a technoldgiai tu-
désszint, az eszkozhasznalat és a kockazatérzékenység. Ezért elvaras volt, hogy a
sikeres palyazok az tigyfeleik teljes generacids vertikumat megszolitsak és sikere-
sen adjak at azt a tudast, ami a pénziigyeik biztonsagos hasznalatahoz sziikséges.
Ez azonban sajnos nem mindenkinek sikeriilt. Szerencsére az Ev bankja palyazat
tovabb folytatddik és varhatéan még tobb pénzintézetet 6sztonoz arra, hogy még
nagyobb er6bedobdssal, még jobban és hatékonyabban képezzék az tigyfeleket és

13 https://www.evbankja.hu
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ezeket a gyakorlatokat meg is méressék egy ilyen versenyen, amelyen dijazottnak
lenni valédi presztizst jelent a hazai pénzintézeti vildgban.

A biztonsagtudatositdas azonban nemcsak az internetes vildgban fontos, hanem
a pénziigyekben is. Ezért volt kiillondsen nagy megtiszteltetés szamomra, hogy
a 2025-6s évben a PENZ7' program keretében elkészithettem a PENZ7 program
altalanos iskola 3-4. és 5-6. osztalyos kiberbiztonsaggal kapcsolatos tananyagait
és a kapcsolodé segédanyagokat. Ez két téma gyermekkozpontu feldolgozasat je-
lentette. Az egyik a Digitalis labnyom, a masik pedig a Digitalis pénz - Digitalis
pénztirca témakorében irddott. Komoly kihivas volt ezekrdl a fontos témakrol
olyan tananyagokat késziteni, amelyek aktualisak, 6sszeszedettek és figyelembe
veszik a gyermekek életkori sajatossagait. Oridsi élmény volt az elkésziilt tananya-
gokat igazi tandrdkon bemutatni a gyerekeknek és megtartani az 6rak anyagai-
rol a felkészité workshopot a program keretében részt vevé pedagdgusoknak és
onkénteseknek. A PENZ7 programsorozatban rekordszamu 1.413 iskola, 2.280
pedagodgus és 212.000 didk vett részt. A témahét gyakorlatorientaltsdga nagyon
fontos, igy a pedagogusok mellett a hitelességet is segité onkénteseknek is jar a
koszonet, hiszen ez évben is nagyon sok, 715 onkéntes vallalta a kozremtikodést.
Osszesen t6bb mint 15.600 rendhagy6 6ra megtartasara keriilt sor a PENZ7 kere-
tében (PENZ7, 2025)

A tananyagok és a segédanyagok készitése mellett dridsi megtiszteltetés ért, mivel
a témahét kezdetére hangolva megjelent a Frici, Fiilop és a hackerek® cimu kony-
vem masodik, frissitett kiaddsa. A konyv gyermekeknek és sziil6knek tartalmaz
olyan révid, de olvasmanyos és informacidbiztonsag tekintetében szakmailag hi-
teles torténeteket, amelyek segitenek abban, hogy ne a sajat karukon tapasztaljak
meg egy zsarolovirus, egy felel6tlen kozosségi média poszt vagy akar egy bank-
kartyas adathaldszat kovetkezményeit. A konyv pedig ugy kapcsolédik a PENZ;
programhoz, hogy a tananyagok digitalis labnyom témakdrt bemutat6 részeiben
feldolgoztuk a konyv egyik fejezetét, amely a kozosségi média és a posztolas ve-
szélyeirél szol.

A konyv elsé kiaddsat magankiadasként jelent meg 2019-ben, 1000 nyomtatott
példanyban és kiilonb6z6 e-book formatumokban. 2020-ban a COVID jarvany
kitorésekor 6riasi igény mutatkozott interneten elérhet6 tananyagokra. Tekintve,
hogy ebben az idészakban rengeteg gyermek és sziilé6 kényszerb6l kezdte hasz-
ndlni a digitalis vilag szolgaltatasait, ezért Ugy éreztem, hogy a konyvem segitség
lehet mind az adott fenyegetések megismerésére, mind az olvasasra és a kozos
gyermek-sziil6 élmények megélésére. Ezért 2020. aprilisaban ingyenesen elérhe-

14 https://penzy.hu
15 https://moly.hu/konyvek/solymos-akos-frici-fulop-es-a-hackerek
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tové tettem a konyv .pdf, mobi és e-pub verzidjat egy sajat weboldalon. A konyvet
2020 aprilisatdl 2020 december végéig tobb mint 12.500 alkalommal toltotték le.
Ha ehhez hozzaadjuk az 1000 fizikai példanyt és a parszaz kereskedelmi forga-
lomban megvasarolt elektronikus konyvet, valamint, hogy a moly.hu kényvkriti-
kakkal foglalkozé weboldalon Friciék torténetei 87%-os tetszési indexnek 6rven-
denek, azt gondolom, hogy nem volt hidbaval6 az az id6 és energia, amit a kdnyv
megirasaba fektettem és 6rommel tolt el, hogy az ingyenes elérés biztositasaval
sokakon segithettem.

7. BIZTONSAGI OKTATAS VAGY BIZTONSAGTUDATOSITAS?

Bar az el6z6 fejezetben nagy vonalakban bemutattam az allami és civil szféra je-
lentés kezdeményezéseit a lakossag és pénzintézeti igyfelek biztonsagtudatositasi
programjait, mégis az a szildrd meggy6z6désem, hogy ezen kezdeményezések bar
tartalmilag kivaloak, informativak és rengeteg energia van a létrejottitkben és az
idénkénti frissitésitkben, a kiberbtin6z8k altal zsdkmanyolt 6sszegek mégis azt
mutatjak, hogy ezek a programok nem hatékonyak és nem is lehet igazdn mérni
a hatdsukat.

Az informaciévédelemben az évtizedek alatt mantrava valt, hogy a ,,leggyengébb
lancszem az ember”. Nem véletlen, hogy a képzés, a tudatositas minden informa-
ciobiztonsagi szabvanyban és a témaval kapcsolatos jogszabdlyban megjelenik,
mint 6ndll6 teriilet. Azonban kiilonbséget kell tenni biztonsagi oktatds és tuda-
tositas kozott. Mig az oktatasok soran jellemzden az adott szervezet biztonsagi
szabadlyait sulykoljak és kérik szdmon a felhasznalékon, addig tudatositds soran
a gondolkodasmddot és a kockazatérzékenységet szeretnénk formalni. Egy-egy
oktatas hatékonysaga rendkiviil sok mindentdl fiigg, mégis altalaban révid id6
alatt feltilirodik és ezaltal az oktatdson atadott tudas is erodalédik. Azért, hogy
a tudas és a jo szokasok kialakitasa hosszt tavon is megmaradjon, érdemes ezt a
tevékenységet nem impulzus-szer(ien, mondjuk egy darab egy alkalmas kétoras
eléadésba striteni. Hosszabb tavon, akar egy-két hdnapon keresztiil tarté bizton-
sagtudatositasi kampany soran sikeresebben lehet elmélyiteni a tudast és novelni
a tudatossagot.

»A biztonsagtudatossagi kampanyoknal fontos, hogy a felhasznal6t szembesit-
siik azzal, hogy ugyanazt a technolégiat haszndlja otthon és a munkahelyén, és
jellemz8en ugyanazok a fenyegetettségek is tekinthet6k potencidlisnak.” (Soly-
mos et al., 2018:167). Ilyen esetekben t&bb csatorndn, tobbféle feliiletet alkalmazva,
egy-egy témara jobban rafokuszalva, akar jatékositva lehet a felhasznaldk bizton-
sagtudatossagat erdsiteni.
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Azok, akiket a munkahelyiikon megfelelden felkészitenek a kibertér veszélyeire,
csak azok lesznek képesek a csaladjukon beliil ezt a tudast hatékonyan atadni,
megvédve ezaltal fiatalabb vagy id3sebb csalddtagjaikat az internetes fenyegeté-
sektSl. A tanulmdany késobbi fejezeteiben, amelyekben az internetes kutatasom
eredményeit elemzem, szintén megjelenik a szervezeti biztonsagtudatositasi tevé-
kenységek jelentds hozzdadott értéke.

8. ,INTERNETES VESZELYEK ES FELISMERESUK”
INTERNETES KERDOIVES KUTATAS ELEMZESE

Jelen fejezet alapjat egy 2025 tavaszan lebonyolitott online kérdéives kutatds'® ké-
pezi, amelynek célja a magyarorszagi felhasznalok internetes csaldsokkal kapcso-
latos ismereteinek, tapasztalatainak és biztonsdgtudatossaganak vizsgalata volt.
A vizsgalat kiilonos hangsulyt fektetett a Nemzeti Kibervédelmi Intézet, a Ma-
gyar Nemzeti Bank és a tovabbi fontos érdekelt felek altal életre hivott KiberPajzs
edukdcids program ismertségére és hatasossdgara. A kutatas aktualitasat az a tény
adja, hogy az elmult években az internetes csaldsok szama és azok karértéke Ma-
gyarorszagon is jelentés mértékben emelkedett, mikozben a lakossag kockazat-
telismerd képessége és védekezési reakcioi eltérd szinten allnak.

A kérdéivet 220 £6 toltotte ki anonim moédon, nem reprezentativ mintavétellel.
A valaszad6k toborzasa online platformokon, kozosségi médiafeliileteken és te-
matikus levelez6listakon keresztiil tortént. A kérd6iv harom f6 témakort olelt fel:
(1) demografiai jellemz6k (nem, életkor); (2) az internetes csaldstipusokkal kap-
csolatos ismeretek onértékelése a KiberPajzs program honlapjan hasznalt kate-
goria besorolasokba tartozé csalastipusok” alapjan (telefonos, e-mailes, SMS-es,
szamitogépes tamadasok); (3) attitlidok, forrasok és informdcidszerzés — példaul,
hogy kit6l varjak a védelmet a felhasznalok, és beszélnek-e ezekrél a témakrol
csaladi korben.

A kérdéiv Google Form-ban késziilt, amely lehet6séget ad a valaszok tablazatos
forméban torténd letoltésére és a kés6bbi elemzésre. A tablazatot 2025.06.05-i 4l-
lapotéban toltottem le. Mivel a valaszadds teljesen anonim volt, nem lettek sem IP
cimek, sem nevek vagy egyéb személyes adatok rogzitve, a valaszok kiértékelésére
a ChatGPT 4.0 mesterséges intelligencia modellt vettem igénybe. Természetesen

16 https://docs.google.com/forms/d/1inQwU3bOpvg_ImUDBEiTF3sa1ZZxJJKr_N7CRADShkhc/
edit#responses

17 https://kiberpajzs.hu/csalastipusok
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az adatok elemzésén tul mar a sajat tapasztalatomra tamaszkodva jegyeztem le és
elemeztem a megallapitasokat.

Az alkalmazott médszerek kozé tartozott a leird statisztika, kategoriak kozotti
kereszttabla-elemzés, a tudasszintet és attittidoket befolyasolé tényez6k feltardsa-
ra. A kérd6iv strukturaltsaga lehet6vé tette nemek és életkori csoportok szerinti
részletes bontast is. Killon vizsgaltattam azt, hogy a KiberPajzs program ismert-
sége milyen kapcsolatban all a csalasi tipusok ismeretével, valamint, hogy az in-
ternetes veszélyekkel kapcsolatos parbeszéd a csaladi kornyezetben befolyasolja-e
a tudatossagi szintet.

Bar, ahogy kordbban is emlitettem a kérd6iv nem reprezentativ, de az elemzés al-
tal kimutatott tendencidk és a kovetkeztetések gyakorlati jelentéséggel birhatnak
az online pénziigyi csaldsok elleni védekezés hatékonysaganak novelésében. Az
eredmények ravilagithatnak azokra a szegmensekre, amelyekben célzott eduka-
ciés kampdanyokra van sziikség, illetve elgsegithetik olyan prevencios stratégiak
kidolgozasat, amelyek figyelembe veszik a magyar lakossag jellemz6 informacio-
szerzési szokasait és biztonsagi attit(idjeit.

9. RESZLETES ELEMZES

Az alabbiakban bemutatom a kutatds alapelemeit és az altalanos teljes kitolt6i
bézisra alapulé megallapitasokat.

A kérd6iv 11 kérdést (2 deszkriptiv, és 9, a kutatas témdjat elemz6 kérdést) tartal-
mazott, 2025.05.20-t61 2025.05.30-ig volt elérhetd.

220 {6 toltotte ki, 65% (143 £6) nd és 35% (77 £6) férfi valaszado volt. A valaszaddk
20,9%-a (46 £6) volt 61 évnél idésebb, a legnagyobb aranyban, 73,6%-ban (162 £6)
a 22-60 év kozottiek voltak, illetve 5%-kal (11 £6) képviseltette magat a 15-21 éves
korosztély és 0,5% (1 £8) pedig 14 év alatti volt.

A 3. kérdés a KiberPajzs program ismertségét kivanta felmérni: ,Hallottadl-e mar
a ,KiberPajzs” kezdeményezésré1?”. 52,3%-a (115 £8) a valaszoloknak hallott mar és
47,7%-a (105 £6) nem hallott még réla.

A KiberPajzsot ismerdk korosztaly szerint megoszlasa azt mutatja, hogy a 15-21 év
kozottiek 63,6%-a (7 £6), a 22-60 év kozottiek 48,1%-a (78 £6), mig a 61 évnél id6-
sebbek 41%-a (19 f6) nem ismerte a KiberPajzs programot. Ha a korosztalyos ara-
nyokat nézziik, akkor a 61 évnél idésebb korosztély tagjai ismerik a leginkabb és
a fiatal generdcidk, a 21 év alattiak legkevésbé. A legnagyobb szamossagu csoport-
ban pedig durvan fele-fele aranyban oszlik meg az ismertség. Ez azzal is magya-
razhato, hogy a KiberPajzs kommunikacids csatornainak eltér6 a hatékonysaga
az egyes korosztalyok esetében. Jelenleg a KiberPajzs kezdeményezés kommuni-
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kécidja jellemzden a hagyomanyosabb médiaban (tévé, radid, nyomtatott sajtd),
vagy allami, banki kommunikaciés csatorndkon torténik. Az idésebb korosztaly
jellemz6en ezeket a csatornakat koveti, igy gyakrabban talalkozik a programmal.
A fiatalabb korosztaly sokkal inkabb k6zosségi médian, influenszereken és alter-
nativ platformokon keresztiil tdjékozddik, ahol a KiberPajzs jelenléte gyengébb
vagy hidnyzik. A KiberPajzs kommunikacids és edukaciés kampdnyai gyakran
az idésebb, pénziigyileg kevésbé digitalis tigyfeleket célozzak meg, mert 6k kony-
nyebben valhatnak aldozatta. Sokszor latjuk, hogy akar sokmilliés csalas dldo-
zatai az idGsebb generacié tagjaibdl keriilnek ki, nekik vannak mar komolyabb
megtakaritasaik, ezért esetiikben a csatornakommunikaci6 eredményesebb. A fi-
atalabb korosztaly sokszor talbecsiili digitalis biztonsagi ismereteit, igy kevésbé
keresik a prevencids programokat, mert ugy érzik, ,,6k nem lehetnek aldozatok”.
Emiatt tudattalanul is figyelmen kiviil hagyhatjak a kampéanyokat vagy nem tart-
jak magukra vonatkozonak, illetve altalanossagban is a fiatalabb generaciénak
nagyobb az dnbizalma, emiatt kisebb a kockazatérzékenysége.

A PENZ7 programban is 2025-tél jelent meg a kiberbiztonsag mint témakér a Di-
gitalis labnyom és Digitélis pénz, digitélis pénztarca témakban. Sajnos a fiatalabb
generdci6é — nem csak az internetes pénziigyi témakkal kapcsolatban, hanem mas
egyéb informaciévédelmi témakban is, el6bb talalkozik a konkrét fenyegetés-
sel és problémaval, mint a megel6zéssel. Bar konkrét demografiai adatokat nem
talaltam a KiberPajzs program célcsoportjaival kapcsolatban, a Mastercard ,,Ev
bankja” 2024 program zstiritagjaként szembestilnom kellett vele, hogy a palyazé
bankok és pénzintézetek jellemz8en nem bontottak meg korosztalyokra a tuda-
tositasi kampanyaikat, a teljes tigyfélkort egységes kommunikdciéval probaltak
elérni. Elvétve voltak olyan bankok, amelyek a fiatalabbakra kiilon fékuszéltak és
figyelemmel kisérték az 6 médiafogyasztasi szokdsaikat, esetleg influenszereken
keresztiil probéltak hozzajuk elérni.

A 4. kérdés az internetes csalasok kapcsan elszenvedett pénziigyi veszteségekre
kérdezett ra: ,Vesztettél mar pénzt internetes tdimadas vagy csalds miatt?”. 50,9%
(112 f8) még soha nem vesztett ilyen mdédon pénzt. 30% (66 6) tud olyan kozeli
hozzatartozorol vagy baratrol, aki igen. 16,4% (36 £6) mar vesztett 500.000 fo-
rintnal kevesebbet, a vdlaszaddk 1,8%-a (4 f6) 500.000 és 1.000.000 forint kozotti
Osszeget vesztett mar és 0.9%-a (2 f6) pedig 1.000.000 forintnal tobbet. Osszesit-
ve, a valaszadok 18,8%-at (42 f6) mar érte tényleges pénziigyi veszteség, ha pedig
szamszertsiteni probaljuk, akkor kijelenthetjiik, hogy csak ezt a 110 f6t kozvetve
vagy kozvetleniil, de koriilbeliil 7-9 millié forint veszteség érte, ami egy kis mintat
alapul véve is jelent8s dsszeg.

Az eléz6 kérdéshez kapcesoldddan megvizsgaltam a korosztalyok megoszlasat

azon valaszadok kozott, akik pénziigyi veszteséget szenvedtek el, bar bevallasuk
szerint ismerik a KiberPajzs programot. A KiberPajzs program ismer6i kozott

465



466

SOLYMOS AKOS

szamossagban a 22-60 év kozottiek 19,75%-a (32 £6) szenvedett el veszteséget. Ez
magyarazhato azzal, hogy ez a demografiai csoport a legnépesebb és pénziigyileg,
illetve internet- és digitalis eszk6zhasznalat terén is a legaktivabb, igy a leginkabb
fenyegetett csoport. A 61 év felettiek hasonlé ardnyban, 19,57%-ban vesztettek
pénzt, igaz ez szamban csak 9 f6, mig a fiatal korosztalybol 6sszesen 1 f6.

A kérdéiv tovabbi négy kérdése a KiberPajzs program csalastipusokat ismerte-
t6 oldalanak alkategéridban szerepl6 tamadasok ismertségére irdnyult kategori-
anként kiilon-kiilon. Volt egy fontos szempont a kitoltésnél, amire felhivtam a
figyelmet. Azoknal a csalastipusoknal kértem a jelolést, ahol magabiztos tudast
gondolt a kitoltd. ,, Azokat jelold be, amelyeket el is tudsz magyarazni és felismer-
nél, nem délnél be, ha nalad probalkoznanak!”

9.1. KiberPajzs témakar 1. kérdés: Telefonos csalasok - értékeld a tudasod!

Mennyire ismered az aldbbi internetes pénziigyi csalasokat? Azokat jelold be,
amelyeket el is tudsz magyarazni és felismernél, nem délnél be, ha nalad probal-
koznanak!

3. abra
»Telefonos csalasok - értékeld a tudasod!” grafikon

Hamis banki telefonhivas (vishing) 200 f6 (90,9%)

Nem banki szolgéltaték (MVM, Rendérség, P o
NAV, stb.) nevében térténd csalds 164 16 (74,5%)
Visszahivésos telefonos csalas (wangiri) 115 6 (52,3%)

Hivészam-hamisitas (spoofing) 66 f6 (30,0%)

Munkahelyi csalas: hamis vezetdi

o o
utasitas telefonon (deepfake voice) 6116 (27,7%)

Munkahelyi csalas: hamis tgyfél

o o
vagy beszallit6 probalkozasa 59 16 (26,8%)

0 25 30 75 100 125 150 175 200
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Forrds: Internetes veszélyek és felismerésiik kérdiv, a szerz6 sajat kutatdsa. 2025.

Ez esetben a legmeglepébb eredmény talan az, hogy a hamis banki telefonhiva-
sokra a valaszolok 9o%-a azt jelolte, hogy 6t bizony igy nem lehet becsapni. To-
vabba, hogy a nem banki szolgaltatok telefonhivasait is a valaszadok haromne-
gyede felismerné. Ezt a magabiztossagot azonban kritikaval kell fogadnunk. Az
MNB alelnokének, Virag Barnabasnak a juniusi sajtétajékoztatdjan, amelyben a
szigorubb banki fellépést siirgette és amelyben az ,,6t csapas” programot jelen-
tette be, elhangzott, hogy 2024-ben tobb mint 226 ezer kartyds tranzakciot és
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atutalast érint6 visszaélés tortént Magyarorszagon, ebbdl azonban a bankkartyas
visszaélések aranya 3-4 ezrelék csupan. ,,A visszaélések mostanaban f6ként adat-
halaszattal és manipulaciéval torténnek” (MNB sajtotdjékoztatd, 2025).

A munkabhelyi csalasok, a deepfake™ telefonhivasok és vided-meetingek, valamint
a beszallitok és tigyfelek nevében torténd csalasok a legkevésbé ismertek a ki-
tolt6k kozott. Ennek oka lehet, hogy talan ebbdl van a legkevesebb, viszont, ha
egy-egy ilyen eset sikeres, akkor akar tobbszazmillios kdr is torténhet. Az ilyen
munkahelyi jellegti csalasok altaldban jol megtervezett és el6készitett tamadasok,
az aldozatot olyan kényszerhelyzetbe hozzdk technoldgiai eszkozokkel és pszi-
cholégiai nyomasgyakorlassal, amely soran csak a mentalisan nagyon erds és na-
gyon felkésziilt munkavéllalok tudnak ellendllni.

9.2. KiberPajzs témakor 2. kérdés: Szamitogépes csalasok - értékeld
a tudasod!

Mennyire ismered az aldbbi internetes pénziigyi csalasokat? Azokat jelold be,
amelyeket el is tudsz magyarazni és felismernél, nem délnél be, ha nalad probal-
koznéanak!

4. 4dbra
»Szamitogépes csalasok - értékeld a tudasod!” grafikon

Célzott adathaldszat (spear phishing) 142 6 (64,5%)
Hamis online webaruhazak, ajanlatok 155 f6 (70,5%)
Hamis befektetési lehet&ségek 118 f6 (53,6%)
Eladdk atverése az online piactereken 123 f6 (55,9%)
Személyesadat-lopds a kozosségi médiaban 113 6 (51,4%)

Hamis szolgaltatoi ligyintézés

a kozosségi médiaban (Angler phishing) 60 f6 (27,3%)
Hamis tranzakcidk jovahagyasa 94 16 (42,7%)

Hamis wifi-halézatra csatlakozds

(Evil twin phishing) 33 6 (15,0%)
Rosszindulatt kéd/tdvmenedzsment
telepitése a késziilékre 55 5 (25,0%)

Meghamisitott banki oldalak

) L 118 6 (53,6%)
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Forrds: Internetes veszélyek és felismerésiik kérddiv, a szerz6 sajat kutatasa. 2025.

18 A szé magaa ,deep learning” (mély tanulds) és a ,,fake” (hamis) szavak 6sszevonasabol 2017- ben
keletkezett (Erdési-Solymos, 2023).
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A szamitégépes csalasok egy hatalmas kategoria, taldn ennek a kategérianak van
a legtobb és a legrégebbi csalasfajtdja, s bar emiatt szamos tovabbi alkategériara
lehetne bontani, erre most nem volt lehetdség.

A hamis online webaruhazak és ajanlatok a COVID id8szak egyik legnépszertibb
csaldsi formdja volt, mivel az utazas és fizikai érintkezések korlatozott id6szaka-
ban szinte mindenki online vasarolt. A bezarasok és korldtozasok miatt az e-ke-
reskedelmi vasarlasok volumene jelentdsen megnétt. Az ACI adatai szerint 2020
januarja és juniusa kozott az e-kereskedelmi vasarlasok volumene 15%-kal, 2020
méjusaban pedig 81%-kal nétt az el6z6 év majusdhoz képest. Ez a hirtelen ugras
idedlis kornyezetet teremtett a csalok szamara (ACI Worldwide, 2021).

Ez pedig azt jelentette, hogy sokan aldozatul is estek az ilyen jellegii csalasoknak.
Az internetes vasarlasok azonban 9sszegszerlien nem iitotték meg azt az érzé-
kenységi kategoriat, amellyel az dldozatok mar segitségért is fordultak volna a
hatésagokhoz. Sokan magukat hibaztattak és nem tettek feljelentést, illetve el-
mondhatd, hogy tanultak a sajat karukon és a kovetkezé alkalommal nem kovet-
ték el ezt a hibat.

Az interneten egyre tobb online csaldssal foglalkozo, potencialis csalé oldala-
kat ellendrz6 weboldal lett elérhetS (https://www.scamdoc.com, https://www.
scamadviser.com), masrészt a KiberPajzs kommunikacid, a vallalati képzések és
a kozosségi oldalakon az onszervez6dé csoportok (példaul a Marketplace csa-
16k Facebook csoport kériilbeliil 10.000 taggal) és 6ndll6 oldalak (mint a https:/
kamuwebshopok.hu) is segitettek. Jomagam is mukodtetek a Facebookon egy
Mindennapi biztonsagunk blog* nevii oldalt, ahol a tobb mint 840 kovetének
igyekszem hasznos biztonsagi tippeket adni.

A kérdéiv adatait tovabb elemezve latszik, hogy a valaszadék mintegy negyede
ismerné csak fel, ha egy szituacidban rosszindulatu kédot vagy tdvmenedzsment
programot probalnanak az eszkozére telepiteni. Ha egy tdmadas soran iddig eljut
valaki, akkor az azt jelenti, hogy a timaddknak sikeriilt fenntartani a figyelmet és
az aldozat nem ismerte fel, hogy épp egy internetes tdmadds potencialis aldozata.

A felmérésben a masik technoldgiai jellegti csalas — a hamis wifi hdlozatra csatla-
kozas — végzett a legutolso helyen. Ez egyszeriien abbdl fakad, hogy az emberek
nem értenek hozza és nem is igazan foglalkoznak ezzel, egyre elterjedtebb a sajat
mobilinternet hasznalat.

19 https://www.facebook.com/mindennapibiztonsagunk/
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9.3. KiberPajzs témakor 3. kérdés: SMS csalasok - értékeld a tudasod!

Mennyire ismered az aldbbi internetes pénziigyi csalasokat? Azokat jelold be,
amelyeket el is tudsz magyarazni és felismernél, nem délnél be, ha nalad probal-
koznéanak!

5. abra
»SMS csalasok - értékeld a tudasod!” grafikon

Hamis banki SMS (smishing) 154 6 (70,0%)

Hamis SMS-ek szolgéltatok nevében

(PI. MVM, Telekom szolgéltato, NAV stb.) 162 16 (73,6%)

Futdrcégek nevében érkezé sms-ek

« o
(Magyar Posta, DHL, UPS, Packeta, Foxpost stb.) 195 f6 (88,6%)

0 50 100 150 200
Valaszadok szama

Forrds: Internetes veszélyek és felismerésiik kérddiv, a szerz6 sajat kutatasa. 2025.

Az SMS-ben érkezd adathaldsz tdmaddasok is a COVID iddszakaban, az online
vasarlasok felfutdsaval valtak egyre gyakoribbd és a mai napig is jellemz&ek napi
szinten eléfordulnak. Osszességében az ezen a csatornén torténd adathalaszatok
felismerése kimagaslo, hiszen a hamis banki SMS csalasokat is a valaszaddk 70%-
a felismerné, ez pedig jo arany. Ennek egyik oka lehet, hogy az SMS tizenetek
rovidek, tomorek, a csalok dltaldban valamilyen webcim roviditési szolgaltatast
hasznalnak, amelynek két oka van. Az egyik, hogy elrejtsék a valédi hivatkozast
a felhaszndl6 el6l, a mésik, hogy beleférjenek az elSirt karakterszamba. Maga a
csatorna, a furcsa hivatkozdsokkal, a jellemzéen nyelvtani, fogalmazasbeli hiba-
kat tartalmazo6 szovegekkel és a szinte mindig megjelend siirgetéssel okkal kelt
gyanut a fogado felekben.

A futarcégek nevében torténd adathalasz tamadasok kimagaslé ismertsége annak
is koszonhetd, hogy rendszeresen jellennek meg a sajtdban ilyen eseteket bemuta-
t6 cikkek. (,,Elindult a hulldm, veszélyes e-mail és SMS terjed Magyarorszagon”
HVG, 2023). Vagy: ,Ismeretlen szamrél kaptak sms-t a DPD futdrcég nevében,
bankszamldjuk banta” (168.hu, 2024). A Matrix projekt oldaldn a Magyar Rend-
Orség is beszamol ilyen esetekrdl: ,,Egy futarszolgalat nevében kapott adathaldsz
SMS-t” (Orszagos Rendér-fékapitdnysag, 2024). Csak a police.hu oldalan réke-
resve az ,sms csalas” kifejezésre tobb mint 400 ilyen jellegti hir érhet6 el.
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9.4. KiberPajzs témakor 4. kérdés: E-mailben érkezd csalasok - értékeld a

tudasod!

Mennyire ismered az alabbi internetes pénziigyi csalasokat? Azokat jelold be,
amelyeket el is tudsz magyarazni és felismernél, nem délnél be, ha nalad prébal-

koznanak!

6. abra

»E-mailben érkez6 csalasok - értékeld a tudasod!” grafikon

Adathalasz banki e-mail (phishing)

Adathaldszat nem banki szolgaltatok
nevében (MVM, NAV, Magyar Posta, E-on)

Nigériai tipust kamu 6rokléses csaldsok

Hamis befektetési lehet&ségek

Munkahelyi csalas: hamis vezet6i
utasitas e-mailben

Munkahelyi csalas: hamis tgyfél

156 £6 (70,9%)

153 £6 (69,5%)

162 £6 (73,6%)

99 f6 (45,0%)

71 6 (32,3%)

68 f6 (30,9%)

vagy beszdllité prébalkozas e-mailben

Semmibél jott nyeremények 187 f6 (85,0%)

Romantikus csaléds — ismerkedés 142 6 (64,5%)
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Viélaszaddk szama

Forrds: Internetes veszélyek és felismerésiik kérdéiv, a szerzé sajat kutatdsa, 2025.

Az e-mail-es csaldsok talan az egyik legszélesebb korti internetes csalasi forma.
Tekintve, hogy maga a levelezés mint kommunikacié egyidés az irasbeliség meg-
jelenésével, a levelezésen keresztiili csaldsok és manipulacids technikak megjele-
nése is ezzel egyidGs. Minddssze annyi valtozott, hogy felgyorsult az tizenetval-
tasok sebessége és a papir mint hordozé atvaltott az elektronikus formatumra.
Fenti allitast igazolja, hogy az Amerikai Egyesiilt Allamokban a postai szolgal-
tatasok népszertibbé vélasaval parhuzamosan olyan mértékben nétt meg a ha-
mis nyereményjatékokkal, csalé ajandékokkal kapcsolatos levelek szama, hogy
a Kongresszus egy 1868-0s szabalyozas utan, 1872-ben konkrétan a postai csala-
sok elleni védelem kapcsan alkotott jogszabalyt. A ,,18 U.S.C. § 1341 — Mail Fraud
Statute” ma is hatdlyos és folyamatosan frissitik az aktualis csaldsokra reagdlva
(18 U.S.C. § 1341, 2023).

Az e-mail-es csalasok koziil a korabban targyalt adathalaszatokat nem tekintve,
a »nigériai” tipusu csaldsok szintén régi multra tekintenek vissza, amelyek dse
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ugyancsak postai levelezésre alapult. Az ilyen csalasok Gse a ,,spanyol fogoly”
(Spanish Prisoner) csalds, amely a 16-19. szdzadban volt elterjedt Eurépaban. En-
nek lényege az volt, hogy a csaldk leveleket kiildtek gazdag embereknek, azt 4l-
litva, hogy egy gazdag politikai fogoly (gyakran egy spanyol arisztokrata) van
fogsadgban, akinek hatalmas vagyonat csak némi el8zetes anyagi segitséggel lehet-
ne kiszabaditani vagy atmenteni. Az aldozatoknak a segitségért cserébe hatalmas
jutalmat igértek. Ez az alapmotivum a mai napig valtozatlan.

Mivel a scambaiting®® az egyik hobbim, én is szdmos ilyen csaléval leveleztem
egy killon erre a célra fenntartott postafiokkal. A tapasztalatom szerint a csa-
16k jol felépitett rendszert, tobbszor is felhasznalt fiokokat haszndlnak minden
csalastipusra (példaul afrikai menekiilttaborban szenvedé 6rokos, aki csak akkor
kapja meg a pénzét, ha talal eurdpai partnert a pénz befektetésére, vagy a hires
amerikai katonand, aki az iraki sivatagban talalt trezorban 1év6 pénz megszerzése
kapcsan ajanl busas osszeget, vagy a torok bankban hagyott milliék, amit a po-
tencialis aldozat nevéhez hasonlé elhunyt hagyott hatra és a jészandéka bankar
megprobalja az Osszeget eljuttatni a valddi 6rokoshoz). Eléfordult, hogy ugyanaz
az ,ugyvéd” kapcsolodott be két teljesen mas jellegti csalas levelezésébe.

A kiilonboz6 levelezéses csalasi formdk sokszor keverednek a romantikus csald-
sokkal, befektetési csaldsokkal. Bar a kutatdsom szerint ez a két e-mailes csaldsi
forma (a ,,nigériai” és a ,Semmibdl j6tt nyeremények”) a legismertebbek, a kiilon-
b6z6 csalasformak még a mai napig szedik aldozataikat, sajnos ilyenkor akar tobb
millids veszteséget is okozva.

A két legkevésbé ismert kategéria, a munkahelyi jellegli csalasok (hamis veze-
t6i utasitdsok e-mailben és hamis tigyfélszolgalati vagy beszallité probalkozas
e-mailben) alacsonyabb mértékére az lehet a magyarazat, hogy ez eleve feltételez
aktiv munkatapasztalatot, ami a fiatalabb korosztalyokat kevésbé érinti (a kor-
osztaly 27,3%-a, 3 f6 ismeri fel), a legidGsebb, hatvan év felettiek aktiv dolgozdi
idgszakaban nem volt elektronikus levelezés.

Az elemzés ugyanakkor kimutatja, hogy a 22-60 éves korosztaly koziil is mind-
Ossze a 42%-uk (68 £6) ismerné fel az ilyen jellegii csaldsi probalkozasokat.

20 A scambaiting olyan preventiv védekezési gyakorlat, amelynek soran a felhasznalék szdandéko-
san kapcsolatba lépnek az online csalokkal annak érdekében, hogy lekéssék azok eréforrasait,
valamint informaciokat gytjtsenek a csaldsi modszereikrdl és kampanyaikrdl (Charnsethikul-
Crotty, 2025).
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9.5. A kovetkez6 harom kérdés pedig az el6z6ekben értékelt tudas
megszerzésének forrasaira iranyult.

Kérdés 1. ,Kitdl varod, hogy megvédjen az Interneten?”

7. abra
»Kitdl varod, hogy megvédjen az Interneten?” grafikon

Csak magamra és a tuddsomra .
szamithatok 184 f6 (83,6%)

A bankom védje meg a pénzem 112 6 (50,9%)

A rend6rség 53 f6 (24,1%)

Az internet/telekommunikécios

szolgdltatom 83 16 (37,7%)

0 25 50 75 100 125 150 175 200
Vilaszadok szama

Forrds: Internetes veszélyek és felismerésiik kérdéiv, a szerzé sajat kutatasa, 2025.

Ez a kérdés egy fontos témakorre vilagit ra, nevezetesen az emberek biztonsagér-
zetének az alapjaira. Ki véd meg engem az interneten? Mivel t6bb valaszlehet6ség
isadott volt, ezért elemzési szempontként az egyes valaszadasi variaciokat vizsgal-
tam. Terjedelmi okokbdl nem lehetséges az 6sszes kombinacié elemzése, az azon-
ban jol lathato, hogy pénziigyek kapcsan az emberek jelentds része bizalmatlan és
leginkabb csak a sajat tudasaban és éberségében bizik. Meglepé eredmény, hogy a
»Bankom védje meg a pénzemet” opciét a vdlaszadok mindossze fele valasztotta.
Ezen érdemes elgondolkodni, mivel a bankok alapvetéen ,,.bizalmat arulnak”. Ha
az emberek nem biznak abban, hogy a bankba tett pénziiket nem lopjak el, akkor
nem is fogjak odatenni, vagy csak a legminimalisabb mértékig.

Az elemzés alapjan azok koziil, akik kizarolag a bankoktdl varjak a védelmet,
vagyis csak ezt az egy opciot jelolték meg, 85,7%-uk a 61 év feletti korosztalybol
szarmazik. A maradék 14,3% pedig a 22-60 éves korosztaly. Ebbél az kovetkezik,
hogy az aktivan dolgoz6 és internetbankold korosztaly kevésbé gondolja azt, hogy
csak és kizardlag a bankoktdl kell varni a védelmet. A 22-60 év kozotti valasz-
adok altaldnosan tobb szerepld (pl. bank, rendérség, szolgaltatd) egyiittes védel-
mére szamitanak.

Most vizsgaljuk meg részletesebben, kik azok, akik tgy gondoljak, hogy csak ma-
gukra szamithatnak. Koziiliik is kik azok, akik semelyik mas opcidt nem gon-
doltédk relevansnak. Szamossag tekintetében 102 vélaszadd nyilatkozott igy. Va-
laszaikat elemezve, koriikben a KiberPajzs program ismertsége az alabbi médon
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oszlik meg. 43,1% (44 £6) ismeri a programot, mig a maradék 56,9% (58 £6) nem.
Erdemes elgondolkodni azon, hogy ez a 44 {6, bar ismeri a KiberPajzs programot,
mégis csak magaban bizik. Ebbdl az kovetkezik, hogy esetiikben nem volt meg-
gy0z0 a pénzintézetek, vagy akar a Renddrség segitségnyujtasi tevékenysége. Erre
utalhat a kovetkez6 eredmény is, miszerint a 102 6 valaszadd 24,5%-a (25 f6) mar
szenvedett el pénziigyi veszteséget, mig a tobbség 75,5% (77 f6) nem. Elképzelhetd,
hogy rossz a tapasztaltuk az elszenvedett veszteség kezelése kapcsdn banki és/
vagy renddrségi oldalrol.

Kérdés 2. ,,Szoktatok otthon a csaladban internetes veszélyekrdl beszélgetni?”

A valaszadok 68,8%-a (151 f6) rendszeresen beszélget a témardl és figyelmeztetik is
egymast, ha sziikséges. 29,5% (65 f8) nagyon ritkan beszél a csaladban internetes
pénziigyi veszélyekrdl, mivel tul sok mindenrdl kellene beszélni. A kit6lt6k 1,8%-a
(4 f6) gondolja gy, hogy ezt mindenki tapasztalja meg a sajat karan, nem szoktak
ilyenekrdl beszélgetni a csaladban.

A vélaszaddk kozel 70%-a rendszeresen beszélget a témérdl csaladon beliil. En ezt
pozitivan értékelem. Ez a fajta tudas is egy olyan beszélgetési téma lehet minden
korosztaly szamadra, ami épiti a bels6 kapcsolatokat és hasznos tudast transzferal.

Kérdés 3. (Utolsé kérdés): Te honnan szerzed/szerezted a legtobb, leghaszno-
sabb informaciokat az internetes csalasokrol?

8. abra
Te honnan szerzed/szerezted a legtobb, leghasznosabb informaciokat
az internetes csalasokrdl? grafikon

Altalanos/Kozép- vagy fSiskoldn tanultam 28 6 (12,7%)

Munkahelyi informacio-

biztonsagi képzésen 79 16 (35,9%)

Kényvben/E-kényvben olvastam, tanultam 36 f6 (16,4%)

Kozosségi média posztokbdl, hirekbdl 167 f6 (75,9%)
K6z6sségi médidban .
influenszereket hallgatok 49 f6 (22,3%)

Tagja vagyok ilyen kozosségi .
média csoportoknak 38 16 (17,3%)

Sajét tapasztalds ellopott pénzek, . .
felhasznaléi fiskok kérén 47 6 (21,4%)

0 20 40 60 80 100 120 140 160 180
Valaszaddk szama

Forrds: Internetes veszélyek és felismerésiik kérdéiv, a szerz6 sajat kutatdsa. 2025.

473



474

SOLYMOS AKOS

Ez a kérdéskor is egy nagyon fontos témat dolgoz fel és jol lathato, hogy a kitolték
haromnegyede hasznélja ismeretszerzésre a kozosségi média feliileteket informa-
cidbiztonsagi és pénziigyi biztonsagi témakban. Az allami és civil szereplék mel-
lett szerencsére sok olyan szakértd is jelen van, akik tudasatadasi céllal rendszere-
sen posztolnak adat- és informacidbiztonsagi témaban, vagy akdr sajat tematikus
kozosségi oldalaikon.

Az iskolabdl szarmazé ismeretszerzés alacsony aranya azzal magyarazhato,
hogy ez a téma, abban a korban, amikor a kit6lt6k jelentés része iskolaba jart,
még egyaltaldn nem volt relevans. Mégis elgondolkodtatd, hogy azok ardnya a
legkisebb, akik sajat pénzen végeztek el valamilyen képzést (4,5% 10 £8), illetve
akik konyvekben olvastak a biztonsagrol (16,4% 36 f6). Annak, hogy az embe-
rek nem 4ldoznak pénz a sajat biztonsagukra és képzésiikre, szdmos oka lehet.
Rengeteg biztonsagi képzés érhetd el a nagy oktatdsi platformokon (Pl. Udemy,
Coursera, Udacity, Thinkfic). Ezek egy jelentds része bar elavult, de a kozosségi
visszajelzések hatalmas szama alapjan mégis hasznosnak itélik meg a képzést el-
végzOk. A képzések tobbsége parezer forint, ezek a legnépszertibbek és a par 6ra
alatt teljesithet6k. De ezeken kiviil akar ingyenes gyorstalpal6 e-learning jellegti
képzésektdl a komolyabb, tobbhetes, akar egyetemi végzettséget is ado képzésekig
széles a skala. Az olvasas és az informaciobiztonsaggal kapcsolatos kényvek elér-
het6sége minimalis a Magyarorszagon elérheté kényvek mennyiségéhez képest.
Az informatikai és informacidbiztonsagi konyvek nagy része tankonyv vagy is-
meretterjesztd jellegli. A magyar lakossag, f6képp a fiatalabb generaciok rdadasul
egyre kevesebbet olvasnak és inkdbb a hang és vided alapu ismeretszerzés keriil
el6térbe (Nagy, 2010).

Fontos jelzés, hogy az ismeretszerzési modok és csatornak koziil a munkahelyi
informacidbiztonsagi képzések foglaljak el a masodik helyezést a képzeletbeli do-
bogén (35.9% 79 £6). Magam is gy gondolom, hogy a cégeknek és szervezeteknek
jol felfogott érdeke, hogy biztonsédgtudatos felhasznaloik legyenek. Raadasul ne-
kik megvannak azok az er6forrasaik, amelyek sziikségesek akar sajat tananyag
elkészitésére, vagy akar a piacrol informaciobiztonsaggal foglalkozé cégektdl vald
beszerzésre. En is azt az 4llaspontot képviselem, hogy mindenekel6tt a felhasz-
naldkat a sajat életiikre reflektalva, a sajat kornyezetiikben el6forduld példdkon
keresztiil kell tudatositani, majd ezutan kovetkezhet a céges és szervezeti bizton-
sagi szabalyok bemutatdsa. Meggy6z6désem, hogy ha a felhasznalé a sajat vagy
gyermekét érint6 példakon keresztiil megérti az informaciévédelem fontossagat,
akkor sokkal konnyebben meg fogja érteni a szervezeti biztonsagi szabalyokat
és jelentGsen csokken majd annak a szandéka, hogy kijatssza vagy megkeriilje
ezeket. Ez pedig a szervezetek kockazati szintjét jelent6sen mérsékli. Az emberi
hibak és felelotlenség hosszt évek oOta az informacidbiztonsagi incidensek egyik
{6 oka. A KnowBey, az egyik legjelentésebb informacidbiztonsagi tudatositassal
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foglalkozo cég blogjaban, a Stanford Egyetem kutatdsaval alatamasztott cikk is
ugy fogalmaz, hogy a biztonsagi incidensek 88%-a emberi hibdra vezethetd vissza
(KnowBe4, 2020).

A munkahelyi informaciobiztonsagi képzések jelentds része kotelez6 jellegt, a
felhasznaloknak el kell végezniiik és ez teljesen rendben is van. J6 gyakorlat, ha
a szervezet a kotelez6 tuddsanyag mellett tovabbi, a munkahelyhez nem, vagy
nem szorosan kapcsolddo, de a felhasznalok tudatossagat noveld kurzusokat vagy
képzési anyagokat is elérhetdvé tesz, lehetdséget adva példaul a gyermekek és a
kibertér veszélyei, a mesterséges intelligencia, az internetes pénziigyi csaldsok és
tamadasok, vagy akar a kozosségi média veszélyeinek megismerésére.

A teljes képet vizsgalva, ha a kotelezd jellegti iskolai és munkahelyi képzéseket
nem vessziik figyelembe, csak az 6nkéntességen alapul6 informacidszerzést, ak-
kor lathato, hogy a kozosségi média a felhasznalok f6 informaciéforrésa, erre pe-
dig épiteni kell a jovében.

10. OSSZEGZES ES KOVETKEZTETESEK

A tanulmannyal az volt a célom, hogy atfogé képet nyujtsak az internetes pénz-
igyi csalasok magyarorszagi fejlédésérél, kiilonos tekintettel az tigyféloldali biz-
tonsagtudatossag alakuldsdra és a KiberPajzs program szerepére. A kiberbiinozés
rohamos tempoban névekedik (Kovacs-Tertdk, 2024), mikozben az internetes
pénziigyi szolgéltatasokat igénybe vev6k korének biztonsagtudatossaga nem tud-
ja tartani a 1épést az ujabb és Gjabb tamadasi és csalasi modszerekkel. Emiatt a
digitélis pénziigyi szolgaltatasok kockazatai is nének - kiilondsen, ha az tigyfelek
biztonsagi ismeretei a jovOben is hidnyosak lesznek vagy tulbecsiilt 6nbizalom-
mal parosulnak.

A tanulmanyban szerettem volna emlékeztetni az olvasot arra, hogy a tamada-
sok elsdleges célpontja ma mar nem a bankrendszer, hanem maguk az tigyfe-
lek. Pedagogiai szemlélett kiberbiztonsagi szakértéként a téma feldolgozasaban
nemcsak a szakirodalomra és korabbi eseményekre, hanem sajat szakmai tapasz-
talataimra, tobbek kozott a tobb mint tizéves pénzintézeti informaciébiztonsagi
teriileten szerzett élményeimre és emlékeimre is tamaszkodtam.

A téma feldolgozdsa soran az a kép rajzolédott ki bennem, hogy bar a tarsada-
lom biztonsagtudatositdsa kapcsan a KiberPajzs programmal elindult egy komoly
felzarkoztatasi munka szamos érintett szervezet bevonasaval, nélkiilozhetetlen
a tovabbi teriileteken is 1épni, gondolok itt a kdzponti visszaélés sziiré rendszer
hadrendbe allitasara és az MNB oldali kovetelmények szigoritasara. A kutatasi
eredmények alapjan sziikségesnek latom a korosztilyonként célzott, rendszeres
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tudatositasi kampanyok erdsitését, kiillonosen a fiatalabb generdciok sajatos mé-
diafogyasztasi szokasainak figyelembevételével.

Ugyanakkor lehetéséget latok arra, hogy a kormanyzat 9sztonozze a cégeket és
szervezeteket, hogy a munkavallaloik részére erdsitsék az informaciévédelmet és
az internetes pénziigyi tudatossagot. Bar a GINOP plusz munkahelyi képzéseket
tamogat6 program? erre kival lehetdség volt, javaslom, hogy konkrétan erre a
két témara reflektalé képzések tamogatasdra is induljanak palyazatok.

Ezen kivill pedig a kozosségi média jelenlét erdsitése a masik olyan lehetdség,
amiben mind a KiberPajzsnak, mind a teljes magyar szakért6i tarsadalomnak
nagyobb eréforrasokat kell mozgositani. Ezen a teriileten szintén el tudnék kép-
zelni timogatott szakértdket, akik rendszeresen, hitelesen, mar-mar influenszeri
jegyeket viselve probaljak atadni a tudasukat. Jelenleg ez a tevékenyég teljesen
onkéntes alapon, valtozo intenzitassal és valtozo6 tudasszinten valosul meg.

A legidésebb korosztalyok elérésére szintén nagyobb hangsulyt kell fektetni, de fi-
gyelembe kell venni, hogy tiz év mulva a hatvanas éveiben jard generacié mar bé-
ven rendelkezik internetes és technoldgiai ismeretekkel, ha mashogy nem, akkor
sajat tapasztalds utjan, és 6k jelentésen kiillonboznek a mostani hatvanas-hetve-
nes éveikben jard generdciotdl. Erre és a megfelel6 kommunikaciés csatorndk ki-
valasztdsdra mar most késziilni kell, figyelembe véve a manapsag egyre nagyobb
figyelmet kap6 generaciokutatasok eredményeit.

A jovébeni kutatasok soran célszert lenne vizsgalni a kiilonb6z6 edukacios for-
mak hatékonysagat, és hosszabb tdvon nyomon kovetni, milyen valtozdsokat
hoznak a lakossag informdciobiztonsagi attittidjeiben. Ezen javaslatok megva-
l6sitasaval, kiegészitve a technologiai fejlesztésekkel és jogszabélyi szigoritdsok-
kal, hatékonyan fel lehetne venni a versenyt az allampolgarok pénzére palyazé
kiberbtinézdékkel.
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